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Die Chronik - Was soll sichtbar sein?

Die Grundidee jedes Sozialen Netzwerkes ist es, ein Profil der eigenen Person anzulegen, das
moglichst aussagekréftig und informativ ist. Auf diesem Wege soll eine Vernetzung mit alten
Bekannten und neuen Menschen ermoglicht werden. Dadurch bekommen in der Regel alle Mitglieder
desselben Netzwerkes Zugang zu den personlichen Informationen, die der Nutzer ohne
Beschrénkungen preisgibt. Solche Beschrénkungen der eigenen Daten bietet jedes Netzwerk — auch
Facebook — und von ihnen sollte man Gebrauch machen. Dabei kann man bestimmte Informationen
vollig unverdffentlicht lassen oder nur bestimmten Netzwerkmitgliedern den Einblick erlauben. Denn
wer letztendlich das 6ffentliche Profil eines Nutzers besucht, dariiber hat der Nutzer keine Kontrolle.
Aus diesem Grund sollte jeder dartiber nachdenken, welche Informationen auf dem eigenen Profil far
andere dargestellt werden.

Nach der Anmeldung bei Facebook besteht die Moglichkeit, die eigene Chronik jederzeit aufzurufen,
bisherige Angaben zu &ndern und bis auf den Namen und das Titelbild zu verbergen. Der Nutzer kann
seine Chronik neben den allgemeinen Angaben im Zuge der Registrierung um zahlreiche
Informationen erweitern, indem er auf der Startseite auf , Profil bearbeiten” in der linken, oberen Ecke
klickt.

facebook

(Quelle: www.facebook.com; Stand: 15.05.2013)

Zur gleichen Ansicht gelangt der Nutzer auch, wenn er auf den ,Informationen bearbeiten*-Button
innerhalb des Titelbildes klickt.

Suche nach Personen, Orten und Dingen Q 'l Freunde finden

o ,

.,.-«»’ . y

Informationen bearbeiten
Aktivitatenprotokoll % +

Chronik Info Freunde 5 Fotos = Mehr -

(Quelle: www.facebook.com; Stand: 15.05.2013)
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Der Info-Bereich der Chronik ist in verschiedene Abschnitte gegliedert:

e Arbeit und Ausbildung
e Beziehungen und Familie

e (Uberdich

e Lieblingszitate

e Wohnorte

e Allgemeines

o  Kontakt

e  Geschichte nach Jahren

Weiter unten befinden sich die Abschnitte zu Fotos und Freunden und weitere Bereiche zu
personlichen Interessen, wie Musik oder Filmen, sowie ,Geféllt mir“-Angaben und Orten. Welche
weiteren Bereiche dies im Einzelnen sind, kann der Nutzer selbst festlegen (siehe dazu das Modul
,Facebook Chronik”). Um die Informationen dieser Bereiche zu bearbeiten, auf den Button neben
dem entsprechenden Feld klicken.

Info (o]

Arbeit und Ausbildung Waohnorte | # Bearbeiten |

i Humboldt-Universitat zu Berlin

°"'"° o Leipzig

= Derzeitiger Wohnort

Arbeitsstelle hinzufiigen

Allgemeines [ # Bearbeiten |
Geburtstag 25, Marz

Beziehungen und Familie | # Bearbeiten | Geschlecht Mannlich
) - # sprache hinzufiigen
# Religitse Einstellung hinzuFigen

# Paolitische Einstellung hinzufigen
Flige deine Beziehungen hinzu

Kontakt | # Bearbeiten
E-Mail-Adresse @facebook. com
Uber dich # Bearbeiten | iy hnhagen
# Mutzernamen hinzufigen
# Schreibe etwas dber dich
# Adresse hinzuflgen
Lieblingszitate | # Bearheiten_- Geschichte nach Jahren
# Lieblingszitat hinzufigen 1995 BB ehoren am 25, Mérz

4 Live-veranstaltung hinzufigen

(Quelle: www.facebook.com; Stand: 15.05.2013)

Viele der moglichen anzugebenden Profildaten, z. B. zu Arbeit und Ausbildung, Beziehungen oder
Wohnorten, werden standardmaRig , 6ffentlich” freigegeben, d.h. absolut jeder, der das Facebook-Profil
besucht, wird dartiber informiert. Das Geburtsdatum sowie Angaben zu Religion und politischen
Einstellungen sind standardméRig fur Freunde von Freunden sichtbar.
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Bei den Kontaktinformationen, die man grundsatzlich ebenfalls angeben kann, handelt es sich um
besonders sensible Daten. Dazu zéhlen

e private E-Mail-Adresse

e Handynummer und andere Telefonnummem
e aktuelle Adresse und Nachbarschaft

e IM(Instant Messenger)-Nutzername

e eigene Webseite

In der Facebook-Voreinstellung sind die Kontaktdaten, mit Ausnahme der eigenen Webseite (diese ist
zundchst ,6ffentlich”), fur ,Freunde” zu sehen. Da aber nicht alle Facebook-Freunde auch
tatsdchlichen Freunden entsprechen missen, sollte auch hier kritisch hinterfragt werden, ob man
besagter Gruppe wirklich Einblick in seine Kontaktdaten gewahren will. Persénliche
Kontaktmaoglichkeiten sollten prinzipiell nie fir alle Facebook-Nutzer einsehbar sein und gerade bei
Telefon- und Handynummern ist es fraglich, ob diese iberhaupt angegeben werden sollten, da
hierdurch die Gefahr unerwlnschter Kontakte, unerwiinschter Werbung und des Datenmissbrauchs
erhoht wird.

Die Profilinformationen sollten nicht uneingeschrdnkt freigegeben werden. Zudem kénnen sich
unter den ,Freunden” auf Facebook viele Personen befinden, denen man seine privaten Daten
nicht unbedingt zugénglich machen méchte. Noch besser ist es nattirlich, sehr persénliche
Daten gar nicht erst anzugeben. Wer dies trotzdem tun méchte, sollte allerdings das Publikum
weiter einschrénken, z. B. auf bestimmte Listen. Weitere Informationen dazu gibt es im Modul
Freundeslisten”.

klickE :L!de
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Die Privatsphére-Einstellungsmoglichkeiten fiir Profilinformationen

Zur Festlegung, wer genau die Angaben sehen darf, die der Facebook-Nutzer in seiner Chronik tiber
sich selbst macht, stehen Einstellungen im Info-Bereich zur Verfligung. Sie befinden sich jeweils rechts
neben den auszufillenden Feldem. Fur jede einzelne Profilangabe, die der Nutzer machen méchte
(z. B. Wohnort, Heimatstadt, Geburtstag etc.), kann dieser, wenn er auf das entsprechenden Feld
rechts daneben klickt, ganz individuell entscheiden, fir wen diese sichtbar sein soll.

Arbeit und Ausbildung | # Bearbeiten |

i7" Humboldt-Universitit zu Berlin

|__| Arbeitsstelle hinzufiigen

(Quelle: www.facebook.com; Stand: 15.05.2013)

Arbeit und Ausbildung | Fertig bearbeitet

Wo hast du gearbeitet? /
Zu welcher Hochschule bist du gegangen? & Freunde

o 8 Murich
;':..‘ ' "',_ Humboldt-Universitat zu Be # Benutzerdefiniert

St [ Enge Freunde
= Kurs hinzufigen @} Familie
\ alle Listen anzeigen ... /

W bist du zur Schule gegangen? - e e

(Quelle: www.facebook.com; Stand: 15.05.2013)

e
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Folgende Einstellungsoptionen stehen zur Verfigung:

Einstellung , € Offentlich”
- Jeder Besucher der Chronik kann die Profilangabe sehen.

Einstellung , &% Freunde”
- Alle Personen, mit denen der Nutzer auf Facebook befreundet ist, kénnen die Profilangabe sehen.

Einstellung , & Freunde ohne Bekannte”

- Alle Personen, mit denen der Nutzer auf Facebook befreundet ist, auller denjenigen, die auf der
Liste ,Bekannte” stehen, konnen die Profilangabe sehen. Diese Option wird nicht immer angezeigt,
kann jedoch auch unter ,Benutzerdefiniert” eingestellt werden, indem die Liste ,Bekannte”
ausgeschlossen wird.

Einstellung , & Nur ich”:

- Niemand, auBer dem Nutzer selbst, kann die Profilangabe sehen. Diese Einstellung bietet sich z. B.
fur die private E-Mail-Adresse an, da diese zu den Pflichtangaben gehort, jedoch am besten nicht in
der Chronik angezeigt werden sollte. Gute Freunde besitzen die Adresse vermutlich schon, allen
anderen sollte sie nicht ohne Weiteres zugénglich gemacht werden.

Einstellung , % Benutzerdefiniert":

- Diese Funktion enthalt zusétzliche Einstellungsmoglichkeiten. Zwar tGberschneiden sich die
Auswahlmaglichkeiten mit den vorherigen, jedoch ist es hier moglich, bestimmte
Personen oder Listen zusétzlich explizit auszuschlieBen. Dazu einfach den Namen der Person oder
Liste in das daftr vorgesehen Feld eintragen. Dabei ist zu beachten, dass neben den
ausgewadhlten Personen, generell auch immer alle in einem Beitrag markierten Personen diesen
sehen koénnen.

Einstellung ,Freunde von Freunden”

- Neben den Personen, mit denen der Nutzer selbst auf Facebook befreundet ist, kdnnen
wiederum auch all deren Facebook-Freunde die Information sehen. Achtung: diese Gruppe
ist untiberschaubar grof3!

Individuelle Privatsphdre

«" Das mit folgenden Personen teilen

Diese Personen oder | Freunde won Freunden v
Listen:

3% Nicht teilen mit

Diese Personen oder < Hier Namen eintragen
Listen:

Anderungen speichern R =

(Quelle: www.facebook.com; Stand: 23.05.2013)
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Einstellung ,Freunde”
- Die Information ist fiir alle Personen auf der Freundesliste sichtbar.

Individuelle Privatsphare

+" Das mit folgenden Personen teilen

Diese Personen oder | Freunde hd
Listen:

52 Nicht teilen mit

Diese Personen oder Hier Namen eintragen
Listen:

Anderungen speichern [T

(Quelle: www.facebook.com; Stand: 23.05.2013)

Einstellung: ,Bestimmte Personen oder Listen”
- Personen oder Listen, welche die Profilangabe sehen diirfen, kdnnen hier explizit aus den
eigenen Freunden ausgewahlt werden.

Individuelle Privatsphare

+" Das mit folgenden Personen teilen

Diese Personen oder | Bestimmte Personen oder Listen ...
Listen:

Hier Namen eintragen

#2 Nicht teilen mit

Diese Personen oder Hier Namen eintragen
Listen:

Anderungen speichern (a8 =0

(Quelle: www.facebook.com; Stand: 23.05.2013)

Einstellung ,Nur ich”

- Der Inhalt ist nur fiir den Nutzer selbst sichtbar, das AusschlieRen bestimmter Personen ist
damit tberflissig. Diese Einstellung bietet sich z. B. fir die private E-Mail-Adresse an, da
diese zu den Pflichtangaben gehort, jedoch am besten nicht in der Chronik angezeigt
werden sollte. Gute Freunde besitzen die Adresse vermutlich schon, allen anderen sollte
sie nicht ohne Weiteres zugénglich gemacht werden.

? KLiCK
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AuBerdem kann der Nutzer direkt eine der angezeigten Listen auswahlen, fir welche die Profilangabe
zu sehen sein soll, oder unter dem Punkt ,Alle Listen anzeigen” eine andere Liste aussuchen. Weitere
Informationen zur Nutzung von Listen gibt es im Modul ,Freundeslisten”.

Arbeit und Ausbildung | Fertig bearbeitet |

Wo hast du gearbeitet?

Zu welcher Hochschule bist du gegangen? & Freunde
& Murich
Humboldt-Universitidt zu Be # Benutzerdefiniert

1'...,*_%.?'_
¥ A -
T Te
g [ Enge Freunde
= Kurs hinzufiigen [+ Familie

alle Listen anzeigen ...

W bist du zur Schule gegangen? a-

(Quelle: www.facebook.com; Stand: 16.05.2013)

Facebook-Nutzer sollten die Daten, die zur Registrierung angegeben werden mussten, direkt im Info-
Bereich einschranken (bspw. Kontaktdaten wie die E-Mail Adresse) und zusétzlich tberlegen, welche
weiteren personlichen Daten und Informationen wirklich notwendig sind. Das Ausblenden der
Kontakt- und Profilinformationen fir Fremde ist eine wichtige Funktion. Hiermit kann der Nutzer die
Kontrolle dartiber behalten, welche Facebook-Nutzer die eigenen Daten einsehen konnen.

(klicksafe - Tipp:

Man sollte sich gut Uberlegen, welche persénlichen Informationen wem zugdnglich gemacht
werden. Dabei kann es hilfreich sein, sich selbst zu fragen, welche Informationen man auch an
ein schwarzes Brett hdngen, und welche man nur den engsten Freunden anvertrauen wirde.
Wichtig: Hochste Sicherheitseinstellungen nutzen, bis man die Einstellungsméglichkeiten und die
Dynamik des Netzwerkes verstanden hat!

. J

Profilinformationen und Inhalte, die du teilst — Juni 2013



Die Privatsphéare-Einstellungsmdglichkeiten von Beitrdgen

Folgende Einstellungsoptionen stehen bei Beitrdgen wie Statusmeldungen, Links oder Fotos in der
Publikumsauswahl zur Verfigung:

Einstellung , ' Offentlich”
- Jeder Besucher der Chronik kann den Beitrag sehen.

Einstellung , 4% Freunde”
- Alle Personen, mit denen der Nutzer auf Facebook befreundet ist, konnen den Beitrag sehen.

Einstellung .4 Freunde ohne Bekannte”

- Alle Personen, mit denen der Nutzer auf Facebook befreundet ist, aulier denjenigen, die auf der
Liste ,Bekannte” stehen, konnen den Beitrag sehen. Diese Option wird nicht immer angezeigt,
kann jedoch auch unter ,Benutzerdefiniert” eingestellt werden, indem die Liste ,Bekannte”
ausgeschlossen wird.

Einstellung , & Nur ich”:

- Niemand, auBer dem Nutzer selbst, kann den Beitrag sehen — auBer, jemand wurde darin markiert.
Besonders hier ist darauf zu achten, dass markierte Personen die Beitrdge, in denen sie markiert
wurden, immer sehen kénnen. Inhalte, die nur fiir den Nutzer selbst sichtbar sind, sind in der
Chronik durch gestreifte Balken hervorgehoben.

n 25, april| @ Mur ich

Micht schon wigder!!

Gefallk mir © Kommentieren - Teilen

(Quelle: www.facebook.com; Stand: 23.05.2013)

Einstellung ,* Benutzerdefiniert":

- Diese Funktion enthélt zusatzliche Einstellungsmdglichkeiten. Dabei ist zu beachten, dass neben
den ausgewdhlten Personen, generell auch immer alle in einem Beitrag markierten Personen
diesen sehen kénnen. Soll der Inhalt mit bestimmten Personen oder Listen nicht geteilt werden,
kénnen diese hier benannt werden. Dazu einfach den Namen der Person oder Liste in das daftr
vorgesehene Feld eintragen.

Einstellung ,Freunde”

- Der Inhalt ist fur alle Personen auf der Freundesliste sichtbar. Standardmallig konnen die
Freunde einer in dem Beitrag markierten Person diesen Beitrag ebenfalls sehen. Diese
Einstellung kann durch Entfernen des Hakchens fr diesen Beitrag deaktiviert werden.

klickg :E,ﬂde
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Individuelle Privatsphére

+" Das mit folgenden Personen teilen

Diese Personen oder | Freunde hd
Lisken:

Freunde von markierten
Personen:

Beachte: Jeder, der markiert wurde, kann
diesen Eintrag ebenfalls sehen,

3 Micht teilen mit

Diese Personen oder Hier Namen eintragen
Listen:

Anderungen speichern [0

(Quelle: www.facebook.com; Stand 23.05.2013)

Einstellung ,Freunde von Freunden”

- Neben den Personen, mit denen der Nutzer selbst auf Facebook befreundet ist, kdnnen
wiederum auch all deren Facebook-Freunde den Beitrag sehen. Achtung: diese Gruppe ist
untberschaubar grof3!

Einstellung: ,Bestimmte Personen oder Listen”

- Personen oder Listen, welche den Beitrag sehen durfen, kénnen hier explizit aus den
eigenen ,Freunden” ausgewahlt werden. Zudem konnen Personen oder Listen, vor denen
der Beitrag verborgen bleiben sollen, ausgewahlt werden.

Individuelle Privatsphare

+" Das mit folgenden Personen teilen

Diese Personen oder | Bestimmte Personen oder Listen ..,
Listen:

Hier Namen eintragen

Beachte: Jeder, der markiert wurde, kann
diesen Eintrag ebenfalls sehen,

#  wicht teilen mit

Diese Personen oder Hier Namen eintragen
Listen:

Anderungen speichern | F= =N

(Quelle: www.facebook.com; Stand 23.05.2013)

Einstellung ,Nur ich”

- Niemand, aulSer dem Nutzer selbst, kann den Beitrag sehen — auRer, jemand wurde darin
markiert. Besonders hier ist darauf zu achten, dass markierte Personen die Beitrage, in
denen sie markiert wurden, immer sehen kénnen. Inhalte, die nur fiir den Nutzer selbst
sichtbar sind, sind in der Chronik durch gestreifte Balken hervorgehoben (s. 0.).

12
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AuBerdem kann der Nutzer direkt eine der angezeigten Listen auswahlen, fir welche der Beitrag zu
sehen sein soll, oder unter dem Punkt ,Alle Listen anzeigen” eine Liste aussuchen, welche den
Beitrag sehen darf. Weitere Informationen zur Nutzung von Listen gibt es im Modul ,Freundeslisten”.

11. APRIL

mems hat ein neues Foto zu dem Album
Chronik-Fotos hinzugeftigt.

M Freunde von Freunden
2 Freunde
8 nurich

v ¥ Benutzerdefiniert

( )

L;’i Enge Freunde
@3 Familie

Alle Listen anzeigen ...

(Quelle: www.facebook.com; Stand: 06.06.2013)

Werden direkt beim Posten von Beitrdgen, z. B. einer Statusmeldung, Personen markiert, verandert
sich die Anzeige der Publikumsauswahl. Das eingeklammerte Plus-Zeichen (+) weist darauf hin, dass
dieser Beitrag, zusatzlich zur gewéhlten Einstellung, sowohl fir die markierte Person als auch deren
Freunde sichtbar ist.

D Status Fotos/Videos

Ab an den See!

2 Freunde (+) v

Freunde von Freunden
v 2 Freunde (+)

| e -, & Nurich (1)
Endlich scheint die Sonne mal w # Benutzerdefiniert

Gefallt mir - Kommentieren * Teilen * v

1_( Enge Freunde
£} Familie
Alle Listen anzeigen ...

(Quelle: www.facebook.com; Stand: 06.06.2013)

Wer nicht méchte, dass die Freunde der markierten Person den Beitrag sehen kénnen, kann dies, wie
zuvor beschrieben, in der Einstellung , Benutzerdefiniert” deaktivieren.

4 )
klicksafe - Tipp:

Wer Personen in Beitrdgen markiert, sollte immer daran denken, dass diese Beitrdge prinzipiell
auch fur die darin markierten Personen sichtbar sind. Auerdem sind diese Beitrdge fir die
Freunde der markierten Personen sichtbar, sofern diese Option unter ,Benutzerdefiniert” fir
diesen Beitrag nicht deaktiviert wurde.

13 klickGETClide
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Selbst-Check anhand der Funktion ,,Anzeigen aus der Sicht von...”

Aufgrund der zwar weitreichenden, jedoch untbersichtlichen Sicherheits- und Privatsphére-
Einstellungen innerhalb von Facebook ist es nicht leicht, den Uberblick zu behalten. Wer sich
vergewissern will, ob er wirklich alles richtig gemacht hat, kann die Funktion ,Anzeigen aus der Sicht
von..." nutzen.

Diese Funktion ist praktisch und wichtig, weil sie dem Nutzer vor Augen fihrt, wie die eigene Chronik
der Offentlichkeit oder bestimmten Personen in der Freundesliste angezeigt wird. Wenn man sich als
Nutzer z. B. fragt, was die Eltern oder der Chef auf dem Profil tatséchlich sehen kénnen, gibt man den
Namen dieser Person in das Feld ein und anschlieRend erhalt man die Ansicht, in welcher die
angegebene Person die eigene Chronik sehen kann. Zu dieser Ansicht gelangt man Uber zwei Wege:

1. Uber die Privatsphére-Verkniipfungen &= in der Kopfzeile

@ Freunde finden Startseite @&z

Privatsphéare-Verkniipfungen Q

,j“ Wer kann meine Inhalte sehen?

Wer kann meine zukiinftigen Beitrdge sehen?
& Nurich «

Denke daran: Du hast diese Einstellung direkt
beim Posten gedndert - Mehr dazu

Wo kann ich alle meine Beitrége und die Inhalte
finden, in denen ich markiert wurde?
Aktivitatenprotokoll verwenden

Anzeigen aus der Sicht von

[ Was sehen andere Personen in meiner Chronik? ]

(Quelle: www.facebook.com; Stand: 22.05.2013)

2. Uber das Einstellungsment # ¥ im Titelbild der Chronik

= = -

Informationen bearbeiten
Aktivititenprotokoll -5 4

Anzeigen aus der Sicht von ...

Chronik-Einstellungen

Flige ein Banner zu deiner Webseite hinzu

(Quelle: www.facebook.com; Stand: 22.05.2013)
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Der Vorschau-Modus wird durch einen schwarzen Balken tber dem Titelbild kenntlich gemacht:

facebook Suche nach Personen, Orten und Dingen Q \ Freunde finden

Aus der Sicht einer bestimmten Person anzeigen

Chronik Info Fotos Freunde Mehr +

(Quelle: www.facebook.com; Stand: 22.05.2013)

Im Vorschau-Modus sieht der Nutzer zunédchst, wie seine Chronik fiir alle anderen Nutzer, also
,Offentlich”, erscheint. Wer wissen mdchte, wie die eigene Chronik fir eine bestimmte Person auf der
Freundesliste aussieht, kann nach einem Klick auf ,Aus der Sicht einer bestimmten Person anzeigen”
den gewtnschten Namen eingeben:

sight deine Chronik aus Fir; Anzeigen aus der Sicht von: @& Offentlich

(Quelle: www.facebook.com; Stand: 22.05.2013)

Durch einen Klick auf das Kreuzsymbol, kann der Vorschau-Modus wieder geschlossen werden.

( )
klicksafe - Tipp:

Nach jeder Anderung der Sicherheits- und Privatsphéire-Einstellungen die Profilvorschau nutzen!
Den Profilcheck ebenso fir bestimmte Personen mit eingeschrdnkten Rechten — wie
beispielsweise die Arbeitskollegen — machen.

Im 6ffentlichen Modus sollten so wenige Informationen wie méglich sichtbar sein!
\_ J

(Videos, Quiz und mehr: \

Die Erklarfilme sowie weitere Leitfdden zum Thema Facebook sind unter folgendem Link
zusammengestellt:

»  www.klicksafe.de/facebook

Im Quiz-Bereich von klicksafe.de gibt es die Moglichkeit, sein
Wissen rund um Facebook und andere Themen interaktiv zu testen:

\ »  www.klicksafe.de/quiz

15
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Hlick@de ist Partner im deutschen Safer Internet Centre
der Europdischen Union.

klicksafe sind:

Landeszentrale fiir Medien und Kommunikation (LMK)
Rheinland-Pfalz — www.Imk-online.de

Landesanstalt fiir Medien Nordrhein-Westfalen (LfM) —
www.Ifm-nrw.de

klicksafe - Biiros

¢/o Landeszentrale fiir Medien und c/o Landesanstalt fiir Medien
Kommunikation (LMK) Rheinland-Pfalz Nordrhein-Westfalen (LfM)




